“KEVAG

Leistungsbeschreibung Providing (Web, Mail, DNS)

1 Vertragsgegenstand

Die KEVAG Telekom GmbH (im Folgenden KTK genannt) erbringt als
Internet Service Provider die hier naher beschriebenen Leistungen
Hosting, Domain Name Services und E-Mail.

2 Realisierung
Die Leistungen werden mit Servern der KTK in Rechenzentren der
KTK erbracht.

3 Hosting

Unter dem Begriff Hosting sind die Leistungen zum Betrieb von
Webseiten zusammengefasst, die die KTK fir ihre Kunden im eige-
nen Rechenzentrum auf eigenen Servern erbringt.

Die Leistungen werden fir mehrere Kunden auf dem gleichen
Webserver zur Verfligung gestellt. Hierbei teilen sich die Webseiten
die Ressourcen (CPU, RAM, HD) des Servers.

3.1 Protokolle

Die Webseiten werden uber http und ggf. https ausgeliefert. (fur
https ist eine feste IP, eine Domain und ein SSL Zertifikat Vorausset-
zung)

3.2 Webspace

Der Webspace ist der Speicherplatz, der fir die Ablage von Websei-
ten, Skripten, Datenbanken und sonstigen Dokumenten vorgehalten
wird.

3.21 Speicherplatz laut Vertrag

Es wird eine begrenzte Menge Speicherplatz fiir Webspace und
MySQL Datenbanken zur Verfugung gestellt. Die Menge wird im
Vertrag angegeben. Bei Uberschreitung dieser Menge wird die
Mehrnutzung je 10MB gemdR Preisliste berechnet. Fur die Vergro-
RBerung des zuldssigen Speicherplatzes konnen Upgrade-Produkte
beauftragt werden.

3.2.2 Backup

Der Webspace wird taglich gesichert, ein bis zu 14 Tage alter Daten-
bestand kann wiederhergestellt werden. Die Wiederherstellung
kann zusatzliche Kosten verursachen, wenn der Datenverlust nicht
von KTK zu verantworten ist.

3.2.3 Zugang zum Webspace
Fir den Zugriff auf den Webspace stellt die KTK dem Kunden einen
sFTP-Zugang zur Verfugung.

3.2.4 Kundeneigene Scripte

Im Webspace kénnen neben HTML Dokumenten auch eigene CGl-
Skripte in den Sprachen PHP, Perl, Python, Ruby und bash abgelegt
und ausgefiihrt werden. (Weitere Skriptsprachen auf Anfrage)

Die Scriptsprachen bieten Unterstltzung der gangigen Bibliotheken,
u.a. ImageMagick und LibGD und werden regelmaRig aktualisiert.
Die KTK behalt sich vor, kundeneigene Skripte, die zu Gberdurch-
schnittlicher Serverbelastung oder zu Betriebsstorungen fiihren, in
der Verwendung einzuschrdanken oder zu deaktivieren.

3.2.5 Zugriffsbeschriankung
Der Kunde kann den Zugriff auf die Website oder Teilbereiche
mittels htaccess individuell einschranken.

3.2.6 Seitenabrufstatistiken

Der Seitenabruf von der Website des Kunden wird im Rahmen der
technischen und gesetzlichen Méglichkeiten protokolliert. Aus den
Protokolldaten (Logdateien) wird eine Statistik erzeugt. Der Zugriff
auf diese Statistik ist mit dem Kundenpasswort geschutzt.

Der Kunde kann die Logdateien fir eigene Auswertungen herunter-
laden, wenn die Website des Kunden auf einer eigenen Domain
lauft.

3.3 Erweiterte Funktionen
Der Webspace erlaubt die Nutzung von Server Side Includes (SSI)
und die Einrichtung einer eigenen Errorpage. Weitere Sonderkonfi-

gurationen auf Anfrage. Der Kunde kann eigene Cronjobs von der
KTK einrichten lassen, sofern der Vertrag das zulasst.

3.4 Nutzung von MySQL Datenbanken

Es steht ein MySQL Server mit UTF8 Unterstltzung zur Verflgung.
Die erforderlichen Bibliotheken fur Skriptsprachen sind vorhanden.
Die Datenbanken werden ebenso wie der Webspace taglich gesi-
chert und stehen bis zu 14 Tage zur Verfigung.

Die Anzahl nutzbarer Datenbanken ist im Vertrag festgelegt.

3.4.1 Webbasierte Datenbankadministration
Die MySQL-Datenbanken kénnen tiber eine webbasierte Administra-
tionsoberflache verwaltet werden

3.5 CMS und andere Web-Anwendungen
Der Webspace ist fir den Betrieb vieler Webanwendungen geeig-
net. Insbesondere konnen Joomla und Typo3 genutzt werden

4 E-Mail
Mit E-Mail ist der Versand, der Empfang und die Speicherung von
Nachrichten gemaR RFC 5322 auf Systemen der KTK gemeint.

4.1 Mailnutzung

Zur Aufrechterhaltung des Maildienstes muss die KTK die internati-
onal anerkannten Regeln des Mailverkehrs einhalten. Bei VerstoRen
behélt sich die KTK vor, den Mailempfang und -versand einzelner
Kunden voriibergehend einzustellen, um die Funktionalitdt des
Maildienstes sicherzustellen.

Der Versand von Massenmails, Spam und Virenmails ist nicht zulds-
sig, da es den Betrieb des Maildienstes gefdhrden kann. Fir Mas-
senmails bietet die KTK eine separate Losung an.

4.2 Protokolle

Die Mailkommunikation mit anderen Mailsystemen erfolgt vorran-
gig Uber verschliisselte SMTP-Verbindungen. Uber eine verschliissel-
te POP3s oder IMAPs Verbindung werden E-Mails abgerufen. Wenn
der Versand per SMTP nicht aus dem IP-Netz der KTK erfolgt, wird
eine Authentifizierung des Nutzers Uber eine verschlisselte Verbin-
dung per SMTP-Auth gefordert.

4.3 Postficher

In Postfichern werden die empfangenen Mails gespeichert. Die
Anzahl verfligbarer Postfacher wird im Vertrag geregelt. Die maxi-
male GroRe einer E-Mail betragt 64 MB netto.

Der Speicherplatz des Postfachs ist auf 1000 MB bzw. 5000 MB
begrenzt, wenn der Vertrag keine andere Regelung vorsieht. Die
Begrenzung wird Uber einen Quota-Mechanismus sichergestellt. Ist
das Postfach zu 90% voll, wird eine Mail mit einem entsprechenden
Hinweis in das Postfach gestellt.

E-Mails werden nicht mehr empfangen, wenn das Postfach zu 100%
voll ist. Der Absender erhalt eine Benachrichtigung.

Eine kostenpflichtige PostfachvergroRerung kann beauftragt wer-
den.

4.4 Mail-Adressen

Eine Mail-Adresse setzt sich aus einem Localpart und einem Do-
mainpart zusammen. Beispiel: name@meinedomain.de. Der Kunde
kann eine eigene Domain nutzen, wenn diese bei der KTK registriert
ist. Andernfalls kann eine allgemeine Domain der KTK mitgenutzt
werden. Eine Catch-all E-Mail Adresse kann eingerichtet werden.
Pro Postfach stehen beliebig viele E-Mailadressen zur Verfligung,
wenn der Kunde eine eigene Domain hat. Bei Mitbenutzung der
allgemeinen Domains werden pro Postfach 2 E-Mailadressen zur
Verfligung gestellt.

Fur ein Postfach kann eine Weiterleitung mit oder ohne Kopie
eingerichtet werden

Der Kunde kann im Kundencenter tUber den Abwesenheitsassisten-
ten eine automatische Antwort auf eingehende E-Mails erzeugen
lassen.

Mailverteiler konnen eingerichtet werden.
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4.5 Webmail

KTK stellt ein Webmail-System zur Verfiigung. Mails, welche auf
dem Server gespeichert sind, kénnen damit nach Anmeldung am
Webmailsystem mit Gblichen Webbrowsern verarbeitet werden,
neue Mails konnen erstellt und verschickt werden.

4.6 Kundencenter

Im Kundencenter kdonnen viele Eigenschaften der bestellten Leis-
tungen vom Kunden selbst verwaltet werden, insbesondere kénnen
die Merkmale von Postfachern und Mailadressen dort eingestellt
werden.

4.7 Sicherheit

Sensible Daten wie bspw. Passworter werden zur Verhinderung des
unbefugten Abgreifens tber verschlisselte Verbindung Gbertragen.

E-Mails werden auf Spam- und Viren gefiltert. Eindeutig erkannte
Spam- oder Viren E-Mails werden zum Schutz des Mailsystems der
Annahme bzw. des Versandes verweigert. Hierfiir werden Mecha-
nismen wie das Abfragen dynamischer Blacklisten (RBLs) oder die
anonyme Bewertung des E-Mail Inhaltes verwendet. Eine korrekte
Unterscheidung von E-Mails bzgl. Spam oder Viren kann trotz stan-
diger Verbesserung und Aktualisierung des Mailsystems nicht si-
chergestellt werden. Je nach Vertrag kann diese Leistung zusatzliche
Kosten verursachen.

Ein dynamisches Rate-Limiting ausgehender E-Mails dient vor kom-
promittierten Mailzugdngen dem Schutz des Systems. Pro Tag
konnen maximal 500 bzw. 1000 E-Mails pro Login versendet wer-
den. Es kdnnen maximal 150 Empfanger gleichzeitig angeschrieben
werden.

5 DNS

Die KTK registriert, vermittelt und betreut individuelle Domain
Namen fiir ihre Kunden. Sie betreibt Nameserver zur Auflésung von
voll qualifizierten Domainnamen (FQDN, Bsp: www.ktk.de) in IP
Adressen. Weiterhin erbringt sie die Bestellung und Pflege von
Domains und ihrer Verwaltungsdaten bei den verschiedenen Re-
gistraren. Hierzu ist sie Mitglied in den erforderlichen Gremien,
insbesondere RIPE und DeNIC

5.1 Bestimmungen

. Werden durch die KTK fiir den Kunden Domainnamen
(national oder international) registriert, so gelten die
Richtlinien und Bestimmungen der jeweiligen Verwal-
tungsorganisationen

. Dem Kunden ist bekannt, und er ist damit einverstanden,
dass seine Daten flr administrative Zwecke bei den je-
weiligen Verwaltungsorganisationen veroffentlicht wer-
den

. Soweit Gegenstand der Leistungen die Beschaffung
und/oder Pflege von Domains ist, wird die KTK gegen-
Uber der DENIC, der InterNIC oder einer anderen Organi-
sation zur Domainvergabe nur als Vermittler tatig. Durch
Vertrdge mit solchen Organisationen wird ausschlieRlich
der Kunde berechtigt und verpflichtet. Die KTK hat auf
die Domainvergabe keinen Einfluss. Sie Ubernimmt des-
halb keine Gewahr dafuir, dass die fir den Kunden bean-
tragten und delegierten Domains frei von Rechten Dritter
sind oder auf Dauer Bestand haben. Von Ersatzanspri-
chen Dritter, die auf der unzuldssigen Verwendung einer
Internetdomain beruhen, stellt der Kunde die KTK frei.

5.2 Leistungen

5.2.1 Top Level Domains

Neben den reguldren TLDs (.de, .eu, .com, .net, .org, .info, .biz)
stehen viele weitere auf Anfrage zur Verfligung (.ch, .at, .asia, .tv,
.mobi, .fr, .pl, etc.)

5.2.2 Subdomains
Subdomains kénnen eingerichtet werden. Die Anzahl inkludierter
Subdomains wird im Vertrag geregelt.

5.2.3 SSL Zertifikate

Zur Sicherung von Web- und Maildiensten bieten die KTK SSL Zertifi-
kate mit verschiedenen Laufzeiten an. Die Zertifikate werden bei
einer vertrauenswirdigen Zertifizierungsstelle (CA) bezogen. Damit
ist sichergestellt dass diese Zertifikate im Internet von verschiedens-
ten Programmen (Browser, Mailclients, ...) akzeptiert werden.

Die Zertifikate mussen bei der KTK bestellt werden, sie sind ubli-
cherweise nicht im Preis der Hostingprodukte enthalten.

5.3 Domain-Verwaltung

Die Verwaltung der Domains gemaR der Vorgaben der verschiede-
nen Registrare erfolgt durch die KTK. Einige Vorgange verursachen
gef. zusatzliche Kosten.

5.3.1 Einrichtung
Eine einmalige Einrichtungsgebuhr kann fallig werden

5.3.2 Anderungen
Anderungen der Domain-Inhaberdaten werden mit einer einmaligen
Bearbeitungsgebiihr in Rechnung gestellt, welche der Vertrag regelt.

5.4 Nameserver

Flr eine Domain werden alle erforderlichen Eintrdge (Forwardmap-
pings fiir die Namensauflésung auf IP, und Reversemappings fir IP
aus dem Netz der KTK) in den Nameservern der KTK eingetragen
und gepflegt. Hierbei stehen dem Kunden frei wahl- und definierba-
re Records zur Verfligung.

6 SLA

Alle Server und Systemkomponenten, die zum Betreiben der be-
schriebenen Internetdienste erforderlich sind, werden in einem
abgesicherten Rechenzentrum der KTK betrieben. Die Internetan-
bindung der Systeme erfolgt liber das Backbone der KTK mit einer
dem Stand der Technik entsprechenden Ubertragungsgeschwindig-
keit und ist redundant ausgelegt. Eine explizite Anbindung an natio-
nale Internet-Peerings insbesondere DeClX, ist gegeben.

Die beschriebenen Dienste werden von der KTK proaktiv tiberwacht,
Storungen daher in der Regel automatisch erkannt.

Es gilt der SLA Bronze, wenn nicht im Vertrag abweichend geregelt.

6.1 Verfiigbarkeit

DNS Dienste werden mit einer Verfugbarkeit von 99,9 % betrieben.
Maildienste werden mit einer Verfligbarkeit von 99,5 % betrieben.
Webdienste werden mit einer Verfuigbarkeit von 99,5 %betrieben.

6.2 Wartung

Zur Sicherung der Betriebsqualitat, insbesondere zur Aktualisierung
von Hard- und Softwarekomponenten, kdnnen die Leistungen ganz
oder teilweise auller Betrieb genommen werden (Wartungsfenster).
Wartungsfenster flieBen nicht in die Berechnung der Verfligbarkeit
ein. Wartungen werden (blicherweise mindestens 48 Stunden
vorher per E-Mail angekiindigt. Sicherheitsrelevante MaBnahmen
kénnen auch ohne Ankiindigung und in dringenden Fallen auch
auBerhalb des Wartungsfensters durchgefiihrt werden.

Im Rahmen der Wartung werden auch wichtige Aktualisierungen
und Wechsel auf neue Versionen von Softwareumgebungen durch-
gefuihrt. Dadurch kann es erforderlich sein, dass kundeneigene
Software, Scripte und Konfigurationen durch den Kunden gedndert
werden miissen.

Wartungsfenster liegen Ublicherweise werktags zwischen 3:00 und
6:00 Uhr.
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